g

M

|
|

Patarimai

Sie patarimai padés jums jgyti gerus saugaus darbo internete jprocius. Si informacija parengta
bendradarbiaujant su ,Get Safe Online” (JK) ir ,Department of Homeland Security” (JAV).

Apsaugokite savo asmeninj kompiuterj (PC) ir neSiojamuosius jtaisus
Apsaugokite asmenine informacijg ir savo asmens tapatybés duomenis
Apsaugokite verslo informacijg uz savo organizacijos riby

Jungdamiesi kompiuteriu bikite atidas

ISmaniai naudokités saitynu

Apsaugokite savo asmeninj kompiuterj (PC) ir neSiojamuosius jtaisus

PC

Naudokite uzkardg. Uzkardos apsaugo tinklg nuo kai kuriy virusy ir programisiy.

Jdiekite antivirusine programa. Antivirusiné programa neleidzia virusiniam uzkratui iSplisti
jusy kompiuteryje.

Jsigykite naujausias saugumo programas. Pasirtpinkite, kad programos ir operaciné sistema
visuomet gerai veikty, bty nepaZeistos ir atnaujintos.

UZkirskite kelig Snipinéjimo programoms. Nepriimkite jtartiny elektroniniy laisky ir priedy,
kad pasaliniai Zmonés nepatekty j jisy kompiuter;j.

Reguliariai darykite atsargines kopijas. Apsaugokite duomenis nuo avariniy jvykiy.

Skreitiniai kompiuteriai

Atjunkite bevielj rysj, jei juo nesinaudojate ir jis jums nereikalingas.

Reguliariai prijunkite savo skreitinj kompiuterj prie patikimo tinklo, kad atnaujintumeéte
saugumo mechanizmus.

Darykite skreitiniame kompiuteryje saugomos informacijos atsargines kopijas.

Nepalikite skreitinio kompiuterio be priezilros.

Atmintukai

Naudokite Sifruotuosius atmintukus.

Nustatykite nekei¢iamajg atmintuko veikseng naudodami fizinj perjungiklj, kad
nepersiduoty virusai. Kai kuriuose atmintukuose yra fiziniai perjungikliai, leidZiantys
nustatyti nekeiciamajg veikseng, kad i$ pagrindinio kompiuterio nebaty galima j jj jrasyti
duomeny arba juos keisti.

Nusikopijave rinkmenas i$ nepatikimo ir (arba) neoficialaus Saltinio, perziGrékite atmintuka,
kad nepernestumeéte virusy.
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Pries prijungdami atmintuka prie kito asmens kompiuterio, iStrinkite visas operacijai atlikti
nereikalingas rinkmenas.

Atmintuke darykite atsargines kopijas, kad avarinio jvykio atveju galétuméte atkurti
informacija.

Atmintukg pritvirtinkite prie rakty pakabuko (virvelés), kad nepamestumeéte. Kadangi
atmintukai mazi, juos lengva pamesti ar pavogti. Be to, kuo didesné atmintuko talpa, tuo
didesniam duomeny kiekiui gresia pavojus patekti j nepageidautinas rankas. Paprastai
atmintukai neSiojami rankinése, kuprinése, skreitiniy kompiuteriy dékluose, Svarky ar kelniy
kiSenése ar paliekami be prieZilros darbo vietose. Pastaruoju metu daugéja atvejy, kai
atmintukai pametami, kazkur nudedami, be leidimo pasiskolinami ar pavagiami.

Mobilieji telefonai ir delniniai kompiuteriai

Delniniai kompiuteriai, kaip antai Windows Mobile, Palm, iPhone, Android ir Blackberry prietaisai,
turi prieigg prie interneto, ir juose galima saugoti daugybe informacijos. Kadangi jie itin lengvai
nesiojami, su jais reikia elgtis ypac atsargiai.

Jei bevielis rysys (t.y. Bluetooth ir WLAN) nereikalingas, iSjunkite jj. Bluetooth technologija
leidZia elektroniniams prietaisams susisiekti trumpojo nuotolio radijo rysiu.

Nepalikite mobiliojo telefono ar delninio kompiuterio be prieZitros, nes galite netekti
duomenuy.

Naudokite slaptaZodj, kad pasaliniai nejsilauzty nuotoliniu bddu j jusy iSmanuyjj telefona.

Apsaugokite asmenine informacijg ir savo asmens tapatybés duomenis

Naudokite sunkiai atspéjama slaptazodj. Jlsy slaptazodis — tai tas pat, kas jlisy namy
internete spyna ir raktas. SlaptaZodZiai— svarbiausia apsaugos priemoné, todél geri
slaptaZzodzio naudojimo jgldZiai padés jums geriau apsaugoti svarbig asmenine informacija
ir asmens tapatybés duomenis. Jisy kompiuterio slaptazodis — raktas, leidZiantis prieiti prie
visos jlisy— tiek asmeninés, tiek darbo— informacijos, kurig saugote kompiuteryje ir
interneto paskyrose. Kad apsaugotuméte duomenis, naudokite sunkiai atspéjama
slaptazodj— sugalvokite sudeétingg raidziy (didzZiyjy ir maZzyjy), skaiciy ir simboliy
kombinacijg. Kuo Zenklai jvairesni, tuo sunkiau atspéti slaptazodj. Nenaudokite asmeninés
informacijos, kaip antai savo ar vaiko vardo, gimimo daty ir pan., kurig kas nors jau Zino
arba gali lengvai gauti. Stenkités nenaudoti daZnai vartojamy ZodZiy, nes kai kurie
programiSiai naudoja programas, kurios slaptazodj tikrina pagal kiekvieng Zodyne
pateikiamg Zod;.

Reguliariai keiskite slaptazodj. Jei jtariate, kad sistema tapo nesaugi, keiskite slaptazod]
nedelsdami.

Niekam nesakykite savo slaptaZodzZio. Jlsy slaptaZodis yra unikalus ir jo nereikia niekam
sakyti. Stenkités slaptaZzodzius kiek jmanoma atsiminti. Sugalvokite bidg, kaip juos geriau
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jsiminti. Jei slaptaZodZius uZsiraSote, tam pasirinkite tinkama vietg. Nepalikite uZrasyty
slaptazodziy ten, kur nepaliktuméte jais saugomos informacijos.

Unikali paskyra, unikalus slaptaZzodis. Kiekvienai interneto paskyrai naudokite skirtingus
slaptazodzius (arba bent skirtingus slaptazodziy tipus). Jei naudosite tuos pacius
slaptaZzodzius, programisius, jsilauzes j vieng paskyrg, galés prieiti prie visy jasy paskyry.
Apsaugokite savo paskyras. Pries suteikdami galimybe atlikti operacijas paskyros
svetainéje, daugelis paskyry teikéjy sitlo papildomus bldus jlsy tapatybei patikrinti.
Valdykite savo interneto rySius. Esant galimybei, interneto svetainése nusistatykite sau
parankias keitimosi informacija privatumo ir saugumo nuostatas. Pageidautina riboti
asmeny, su kuriais dalijatés informacija, skaiciy.

Bakite apdairiis naudodamiesi socialiniy tinkly svetainémis. Zinokite, kad socialiniy tinkly
svetainése galima susidurti su daugeliu narSant internete kylanciy pavojy, kaip antai
bauginimu internete, privacios informacijos atskleidimu, persekiojimu elektroninéje
erdvéje, prieiga prie amziaus grupei netinkamo turinio ir krastutiniais atvejais vaiky viliojimu
ar seksualiniu iSnaudojimu.

Apsaugokite verslo informacija uz savo organizacijos riby

Laikykite neskelbting informacijg saugioje vietoje. Kai esate ne darbo vietoje, neskelbting
informacijg ir jrangg visuomet laikykite saugioje vietoje, kad jos niekas nepavogty ar jos
neprarastumeéte. Su informacija ypac atsargiai elkités vieSose vietose.

Uztikrinkite verslo informacijos konfidencialuma. Nepamirskite, kad jlasy pokalbiy gali bati
klausomasi. Neleiskite, kad jlsy organizacijos konfidenciali informacija tapty prieinama
visiems.

Saugokités jums uZ nugaros Zvilg€iojanciy informacija nuskaityti norin€iy asmenuy.
Keliaudami ar dirbdami nuotoliniu biddu, saugokités jums uZz nugaros Zvilgciojanciy
informacijg nuskaityti norinciy Zmoniy.

Naudokités saityno pastu iSmintingai. Naudojantis interneto narSykle elektroniniams
laiSkams skaityti reikia laikytis ty paciy atsargumo taisykliy kaip ir naudojantis stalinio
kompiuterio pasto sistema. Be to, kyla ir kity saityno pastui badingy saugumo pavojy.

Jungdamiesi bukite atidis

Jei bevieliu rySiu nesinaudojate ar jis jums nereikalingas, atjunkite jj.

Atsargiai naudokités internetu vieSosios interneto prieigos vietose. Viesosios interneto
prieigos vietose ribokite veiklg ir kompiuteryje nustatykite saugumo parametrus, kurie
riboty prieigg prie jusy kompiuterio.

Saugokite pinigus. Atlikdami banko operacijas ir pirkdami internetu, jsitikinkite, kad
interneto svetainé yra saugi. Zidrékite, kad saityno adresas bity su raidémis , https://“ arba
,shttp://“. Sios raidés rodo, kad svetainé imasi papildomy priemoniy jusy informacijai
apsaugoti. ,Http://“ néra saugu.
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Stabdykite nepageidautinus elektroninius laiSkus. Brukami elektroniniai laiskai kelia
grésme saugumui. Neatidarykite nepazjstamy elektroniniy laisky ir jy priedy.

Jei abejojate, iSmeskite. Jei nuorodos elektroniniuose laiskuose, , Twitter” tinklo Zinutése,
forumy ar diskusijy zinutése ir interneto reklamose atrodo jtartinos, geriau jas istrinkite,
nors ir zinote, kas jas atsiunté, arba jei manote, kad tai tikslinga, pazymeékite jas kaip
brukala.

Persiyskite elektroninius laisSkus tik tais atvejais, kai tai tikslinga. PrieS persiysdami
elektroninj laiskg, pagalvokite, ar nevertéty istrinti laiSko ankstesnio turinio.

Narsydami po internetq biikite atsargis.

Neatsisiyskite dokumenty ir medziagos i$ nepatikimy saltiniy.

Naudodamiesi vieSaisiais kompiuteriais, biikite atsargis. Junkités prie vieSojo kompiuterio
tik tuo atveju, jei rySys yra Sifruotas (Sifruotg rySj rodo spyna jlsy narSyklés lango
apatiniame desiniajame kampe ir tinklalapio adreso pirmosios raidés https://).

Naudokités tik gerai Zinomy ir patikimy jmoniy teikiamomis saityno pasto paslaugomis.

ISmaniai naudokités saitynu

Sekite naujienas. Domékités naujausia informacija apie saugg internete. Patikimose
svetainése ieskokite naujausios informacijos ir ja dalykités su savo Seima, draugais bei
kolegomis ir skatinkite juos iSmaniai naudotis saitynu. PasirQpinkite savo narsyklés
saugumu.

PrieS imdamiesi veiksmy, gerai pagalvokite. Atsargiai elkités su Zinutémis, kuriose
raginama nedelsiant imtis kokiy nors veiksmy, silloma kas nors nejtikétinai naudinga ar
prasoma asmens duomenuy.

Darykite atsargines kopijas. Apsaugokite savo darbus, muzikg, fotografijas ir kitokig
skaitmenine informacijg darydami elektronines kopijas ir jas laikydami saugioje vietoje.
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