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SECURITY

Padomi un ieteikumi

leglstiet drogibu tie$saisté, ievérojot talak minétos padomus un ieteikumus. Si sadala ir izstradata
sadarbiba ar Apvienotas Karalistes kampanu “Get Safe Online” un ASV lekSzemes droSibas
departamentu.

Personala datora (PC) un parnésajamo iericu aizsardziba
Personiskas informacijas un identitates aizsardziba

Darba informacijas aizsardziba, atrodoties arpus darba vietas
Savienojuma piesardziga izveidoSana

Drosa timek|a lietoSana

Personala datora (PC) un parnésajamo iericu aizsardziba

PC
e Izmantojiet ugunsmiri — ugunsmdiris pasarga tiklu no daziem virusiem un pretlikumigas
piek]dsanas.
e Instaléjiet pretvirusu programmatiru — pretvirusu programmatira nepielauj virusu
izplatibu jlsu datora.
e Sanemiet jaunakos drosibas atjauninajumus — rUpéjieties par lietojumprogrammu un
operétajsistémas atbilstibu, funkcionalitati un atjauninasanu.
e lzvairieties no spiegprogrammatiras — izvairoties no aizdomigiem e-pasta zinojumiem un
pielikumiem, nelaujiet svesiniekiem piek]ut informacijai jasu datora.
e Regulariizveidojiet datu dubléjumkopiju — aizsargajiet savus datus no iespéjama zuduma.
Klépjdatori
e Partrauciet bezvadu savienojumus, kad tie netiek lietoti vai nav nepiecieSami.
e Regulari izveidojiet savienojumu ar uzticamu tiklu, lai atjauninatu drosibas mehanismus.
e lzveidojiet klépjdatora uzglabatas informacijas dubléjumkopiju.
e Neatstajiet klépjdatoru bez uzraudzibas.
USB diski

Izmantojiet Sifretu USB disku.

Lai nepielautu virusu izplatibu, ar fizisko slédzi parslédziet USB zibatminas disku tikai
lasamaja rezZima — daziem USB zibatminas diskiem ir fizisks slédzis, ar ko parslégt disku tikai
lasamaja reZima, lai nelautu resursdatoram ierakstit vai izmainit datus diska.

Péc datnu kopésanas no neuzticamas un/vai neatlautas iekartas, skeng&jiet USB zibatminas
ierici, lai noverstu virusu izplatibu.
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e Pirms pievienojat USB zibatminas disku citas personas datoram, izdzésiet visas datnes, kas
nav nepiecieSamas paredzétas darbibas veiksanai.

e lzveidojiet USB diska esosas informacijas dubléjumkopiju, lai datu zuduma gadijuma tos
varétu atgut.

e Lai nenozaudétu USB datu neséju, piestipriniet to pie atslégu piekarina vai auklinas — ta ka
USB zibatminas disks ir neliela izméra, tas ir vieglak nozaudéjams vai nozogams. Turklat
lielaka atminas ietilpiba palielina potencialo datu skaitu, kam var méginat neat|auti piek|at.
USB zibatminas diski parasti tiek likti somas, mugursomas, klépjdatoru somas, jakas, bikSu
kabatas vai atstati bez uzraudzibas darbstacijas. Pédéja laika ir pieaudzis starpgadijumu
skaits, jo USB zibatminas diski tiek nozaudéti, nolikti nevieta, tos aiznemas bez atlaujas vai
nozog.

Mobilie talruni un plaukstdatori

Plaukstdatoros, pieméram, Windows Mobile, Palm, iPhone, Android un Blackberry iericés var pieklut
interneta saitém un uzglabat lielus informacijas apjomus. Ta ka Sie datori ir parnésajami, ar tiem ir
jarikojas Tpasi uzmanigi.

e Partrauciet bezvadu savienojumus (pieméram, Bluetooth un WLAN), kad tie netiek
izmantoti. Tehnologija Bluetooth elektroniskam iericém |auj izveidot savstarpéju
savienojumu, izmantojot maza darbibas radiusa radioliniju.

e Neatstajiet savu mobilo talruni un plaukstdatoru bez uzraudzibas. Pretéja gadijuma varat
zaudét datus.

e Lai nepielautu attalu nelikumigu ielauSanos jusu viedtalruni, izmantojiet paroles funkciju.

Personiskas informacijas un identitates aizsardziba

e Lietojiet droSu paroli. Interneta parole ir ekvivalents jisu majas slédzenei un atslégai.
Paroles nodrosina ievérojamu aizsardzibu, un atbilstoSu parolu lietoSana aizsarga
konfidencialu personisko informaciju un identitati. Ar jisu datora paroli var pieklGt visai
informacijai — gan darbavietas, gan personiskajai —, ko glabajat datora un tieSsaistes
kontos. Lai aizsargatu savus datus, lietojiet droSu paroli — izmantojiet sarezgitu rakstzimju
kopumu; kombingjiet lielos un mazos burtus, ciparus un simbolus. Jo lielaka rakstzimju
dazadiba ir parolg, jo gratak ir to uzminét. Neizmantojiet personisko informaciju — savu
vardu, bérna vardu, dzimsanas datumus utt. —, ko kads jau zina vai var viegli uzzinat, un
méginiet neizmantot vienkarsus vardus — daZi hekeri izmanto programmas, kas paroles
uzminésanai izmanto visus vardnica eso$os vardus.

e Regulari mainiet paroli. Ja rodas aizdomas, ka ir noticis sistémas drosibas politikas
parkapums, nekavéjoties nomainiet paroles.

e Neizpaudiet nevienam savu paroli. Jisu parole ir unikala, un jis nedrikstat to izpaust
citiem. Kad vien tas ir iesp&jams, meéginiet atceréties savas paroles. lzdomajiet
iegaumeésanas stratégiju. Ja paroles pierakstat, uzmanigi izvélieties, kur tas glabasiet.
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Neatstajiet pierakstitas paroles vietas, kur jus neatstatu informaciju, kas ar Sim parolem ir
aizsargata.

Unikals konts, unikala parole. Katram tieSsaistes kontam, kam piek|Ustat, izmantojiet
atskirigu paroli (vai vismaz dazadas paroles). Ja vairakos kontos izmantojat vienu paroli,
uzbrucéjs, kas ir ieguvis piek|uvi vienam kontam, varés piek|dt visiem jlsu kontiem.
Aizsargajiet savus kontus. Daudzi kontu nodrosinataji piedava papildu veidus, ar kuriem
parbaudtt jasu identitati, pirms attiecigaja vietné varat sakt darbu.

Parvaldiet savus tieSsaistes datus. Ja vietné $ada opcija ir pieejama, iestatiet
konfidencialitates un drosibas iestatijumus tada informacijas koplietoSanas [imeni, kas jums
ir pienemams. Vélams noteikt informacijas koplietosanas ierobezojumus.

Sabiedrisko sakaru veidoSanas vietnes izmantojiet piesardzigi. Nemiet véra, ka socialo
sakaru veidoSanas vietnés vienlaicigi var pastavét daudzi riski, kas saistiti ar atrasanos
tieSsaisté, — personas aizskarSana tieSsaisté, privatas informacijas izpausana,
kiberizsekosana, piekluve vecumam nepiemérotam saturam un sliktakajos gadijumos arl
uzmaksanas tiessaisté un vardarbiga izturésanas pret bérniem.

Darba informacijas aizsardziba, atrodoties arpus darba vietas

Nodrosiniet konfidencialas informacijas aizsardzibu. Kad atrodaties arpus darba vietas,
parliecinieties, ka jlsu konfidenciala informacija un aprikojums nepartraukti ir drosiba, lai
nepielautu to zadzibu vai nozaudésanu. Rikojieties ar informaciju piesardzigi, jo Tpasi tad, ja
atrodaties publiska vieta.

Rapéjieties par darba informacijas konfidencialitati. Nemiet véra, ka citas personas var
dzirdét jusu sarunas. Nepadariet savu konfidencialo darba informaciju pieejamu citiem.
Nemiet véra, ka citas personas var iegit informaciju, skatoties jums par plecu. Pasargjjiet
sevi no skatiSanas par plecu, kad celojat vai stradajat attalinati.

Izmantojiet timekla e-pastu piesardzigi. Izmantojot interneta parlikprogrammu e-pasta
zinojumu lasiSanai, nepiecieSams ievérot tos pasSus droSibas pasakumus, ko ievérojat,
izmantojot darbvirsmas pasta sistému; turklat pastav vel citi papildu riski.

Savienojuma piesardziga izveidosana

Partrauciet bezvadu savienojumus, kad tie netiek lietoti vai nav nepiecieSami.

levérojiet piesardzibu, izmantojot bezvadu tiklajus. lzmantojot bezvadu tiklajus,
ierobeZojiet ar darbu saistito darbibu izpildi un pielagojiet savas ierices drosibas
iestatijumus, lai ierobeZotu citu personu piekluvi jlsu iericei.

Aizsargajiet savu naudu. Veicot bankas darijjumus un iepérkoties tieSsaisté, parliecinieties,
vai vietnés ir iespgjota droSiba. Izmantojiet timekla adreses, kas sakas ar “https://” vai
“shttp://” — tas norada, ka vietnes veidot3ji veic papildu pasakumus, lai nodrosinatu jasu
informacijas aizsardzibu. Adreses, kas sakas ar “http://”, nav drosas.

Izvairieties no nevélamiem e-pasta zinojumiem. Surogatpasts ir drosibas apdraudéjums.
Neatveriet no nezinamas e-pasta adreses satitus zinojumus un pielikumus.
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Ja rodas Saubas, izmetiet zinojumus atkritné. Ja saites e-pasta zinojumos, sikzinas, zinas un
tieSsaistes reklamas Skiet aizdomigas — pat ja zinat to avotu —, vélams tas dzést vai atzimeét
ka surogatpastu.

Parsiitiet atbilstoSus e-pasta zinojumus. Pirms zinojuma parsatiSanas apsveriet iespéju
dzést ta vésturi.

Izmantojiet internetu piesardzigi.

Nelejupieladéjiet dokumentus un materialus no neuzticamam personam.

Publiski pieejamus datorus izmantojiet uzmanigi. Savienojumu ar publiski pieejamu datoru
veidojiet tikai tad, ja jasu ierice var izveidot Sifrétu savienojumu (to apzimé slédzene
parlikprogrammas loga augseja labaja stri un burti “https://” timekla adreses sakuma).
Izmantojiet timekla e-pasta pakalpojumus, ko nodroSina labi zinami un uzticami
uznémumi.

Drosa timekla lietosana

Sekojiet aktualitatém. legistiet informaciju par jauniem veidiem, ka tieSsaisté saglabat
droSibu — meklgjiet jaunako informaciju uzticamas timek|a vietnés, kopigojiet to ar gimeni,
draugiem un kolégiem un aiciniet vinus ievérot droSibu timekli. Padariet savu
parlukprogrammu drosu.

Rikojieties apdomigi. Izturieties piesardzigi pret pazinojumiem, kuros jas aicina rikoties
nekavéjoties, izsaka neticami labus piedavajumus, vai art lGdz sniegt personisko informaciju.
Veidojiet dubléjumkopijas. Aizsargajiet savas darba, muzikas, fotoattélu datnes un citu
digitalo informaciju, izveidojot tas elektronisko kopiju un drosi to uzglabajot.
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